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1. 申請數字證書時要仔細閱讀中國金融認證中心(CFCA)提供的數字證書服務協

定，明確自己的權利義務； 

2. 在申請數字證書時應提供真實、完整、準確的身份資訊和其他相關資訊，並

在這些資訊變更時及時到申請分行辦理變更手續； 

3. 獲得數字證書時，應當使用 USB Key（即 iKey）來存儲數字證書；使用完 USB 

Key 後應立即將其從電腦上拔出，不要將 USB Key 長時間留在電腦上； 

4. 設置密碼時，避免設置與個人資料相關的簡單密碼，如身分證號碼、出生日

期、電話號碼等，應定期更改密碼； 

5. 務必妥善保管數字證書使用密碼及存儲數字證書的 USB Key 設備，防止機密

資訊洩漏或被他人竊取；如果數字證書遺失，或者發現相關的密碼洩漏，務

必及時到申請分行辦理掛失手續並按照規定重新辦理證書和/或設置密碼；  

6. 避免在公共場所或他人電腦上使用數字證書； 

7. 在使用數字證書的電腦上要及時安裝作業系統和流覽器的最新安全更新檔，

提高系統安全性；安裝個人防火牆，防止他人的非法訪問和惡意攻擊；安裝

並定期更新防病毒軟體，防止受到新病毒的侵害；切勿在使用數字證書的電

腦上隨意登錄不明網站，下載、安裝不明軟體或運行不明程式。 

8. 請定期前往中國金融認證中心(CFCA)網站（http://www.cfca.com.cn），下載

並閱讀最新的《CFCA 電子認證業務規則》、《CFCA 數字證書服務協定》等相關

文件。  

9. 建議您經常利用網路銀行或 ATM 查看帳戶內資金變動情況。 


